MINISTERIO DA EDUCACAO
Centro Federal de Educacao Tecnolégica Celso Suckow da Fonseca
Direcao-Geral

PORTARIA N2 1410/CEFET-R}, DE 23 DE SETEMBRO DE 2025

O Diretor-Geral do Centro Federal de Educacao Tecnoldgica
Celso Suckow da Fonseca, nomeado pela Portaria MEC n? 146, de 26/02/2025,
publicada no DOU de 28/02/2025, Secao 2, pag. 18, no uso de suas atribuicoes e
considerando a aprovacao do Comité de Governanca, Riscos e Controles, na reuniao
de 09/09/2025,

RESOLVE

Art. 19 Aprovar e tornar publico o Regulamento da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos (ETIR), no ambito do Cefet/R].

Art. 22 Esta Portaria entra em vigor na data de sua publicacao.

Publicacdo: Transparéncia Ativa em 23 de setembro de 2025

Documento assinado eletronicamente sob fundamentacao, por:
MAURICIO SALDANHA MOTTA

Data da Assinatura: Tipo de Documento: L
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Ministério da Educacao
Secretaria de Educacao Profissional e Tecnolégica

Centro Federal de Educacao Tecnolégica Celso Suckow da Fonseca
Diretoria de Gestao Estratégica

Regulamento da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos

Regulamenta o funcionamento da Equipe de Pre-
vencao, Tratamento e Resposta a Incidentes Ci-
bernéticos (ETIR)

O DIRETOR-GERAL DO CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FON-
SECA, designado pela Portaria MEC n° 146, de 26/02/2025, publicada no D.O.U. de 28/02/2025,
Secdo 2, pag. 18, no uso de suas atribuicoes legais,

RESOLVE:

Secao |
Da criacao e missao

Art. 1° Instituir e regulamentar o funcionamento da Equipe de Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos (ETIR), no ambito do Cefet/RJ, subordinada ao Comité de Seguranca da
Informacao (CSl), composta por servidores efetivos, com capacitacio técnica compativel com as
atividades da equipe e com as diretrizes estabelecidas na Politica de Seguranca da Informacao
(POSIC) da instituicdo.

§ 1° Nao existira um grupo dedicado exclusivamente as funcdes de prevencao, tratamento
e resposta a incidentes cibernéticos. Os membros da ETIR desempenharao, além de suas
funcoes regulares, as atividades elencadas neste Regulamento.

§ 2° A participacao na ETIR sera considerada prestacao de servico publico relevante, nao
remunerada.

Art. 2° AETIR do Cefet/RJ tem como missao prioritaria planejar, coordenar e executar atividades
de prevencao, tratamento e resposta a incidentes cibernéticos, monitorar as redes, seus servicos
e suas vulnerabilidades, receber e notificar qualquer evento adverso a seguranca da informacao,
confirmado ou sob suspeita, preservando, assim, os dados, as informacoes e a infraestrutura de
rede da instituicao.

Paragrafo Unico. A ETIR atendera diretamente todas as unidades académicas, setores ad-
ministrativos e solicitantes externos que registrarem eventos identificados como incidentes
cibernéticos.



Secao i
Definicoes
Art. 3° Para os fins deste regulamento, considera-se:

| — EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS (ETIR)
- grupo de agentes publicos com a responsabilidade de prestar servicos relacionados a segu-
ranca cibernética para o 6rgao ou a entidade da administracao publica federal, em observan-
cia a politica de seguranca da informacao e aos processos de gestao de riscos de seguranca
da informacao do 6rgao ou da entidade.

Il — INCIDENTE CIBERNETICO - ocorréncia que pode comprometer, real ou potencialmente,
a disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistemas de infor-
macao ou das informacdes processadas, armazenadas ou transmitidas por esses sistemas.
Podera também ser caracterizada pela tentativa de exploracao de vulnerabilidade de sistema
de informacao que configure violacao de norma, politica de seguranca, procedimento de se-
guranca ou politica de uso.

Il — REDE DE DADOS DO CEFET/RJ - Conjunto de infraestrutura fisica e l6gica que possibilita
a transmissao, o armazenamento e o processamento de informacoes no ambito do CEFET/RJ.

IV — PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO - Documento es-
tratégico que descreve os procedimentos e acoes a serem adotados para identificar, mitigar,
responder e recuperar-se de incidentes cibernéticos, com o objetivo de minimizar impactos
operacionais e reputacionais.

V — POLITICA DE SEGURANCA DA INFORMACAO - Documento aprovado pela autoridade res-
ponsavel pelo 6rgao ou entidade da administracdo publica federal, direta ou indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementa-
cao da seguranca da informacao.

VI — VULNERABILIDADE - Condicao que, quando explorada por um criminoso cibernético,
pode resultar em uma violacao de seguranca cibernética dos sistemas computacionais ou
redes de computadores, e consiste na intersecao de trés fatores: suscetibilidade ou falha do
sistema, acesso possivel a falha e capacidade de explorar essa falha.

VIl — TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS - Consiste
nas acoes e procedimentos tomados imediatamente apds a identificacdo do incidente, vi-
sando garantir a continuidade das operacoes, preservar evidéncias e emitir as notificacoes
necessarias.

VIII — ACOES PREVENTIVAS - medidas adotadas de forma antecipada para reduzir a probabi-
lidade de ocorréncia de incidentes cibernéticos ou minimizar seus impactos caso ocorram;

IX — ACOES DE CONSCIENTIZACAO E CAPACITACAO - atividades voltadas para educar e treinar
a comunidade académica e administrativa do Cefet/RJ sobre boas praticas e responsabilida-
des relacionadas a seguranca da informacao.

X — Comité de Seguranca da Informacao - grupo de pessoas responsaveis por assessorar a
implementacao das acoes de seguranca da informacao no ambito do érgao ou entidade da
administracao publica federal.

XI — Solicitantes externos: individuos, organizacoes ou instituicoes sem vinculo direto com
o Cefet/RJ que demandem suporte da ETIR em casos de incidentes cibernéticos que afetem
0s servicos ou sistemas da instituicao.



Art. 4° AETIR tem por escopo de atuacao a prevencao da ocorréncia de incidentes de seguranca
da informacao, a mitigacao de riscos relacionados a seguranca da informacao e a realizacao de
acoes reativas que incluem, mas nao se limitam a:

| — Receber, analisar e responder as notificacoes e as atividades relacionadas a incidentes
de seguranca em redes de computadores.

Il — Desenvolver as atividades de prevencao, tratamento e resposta a incidentes de segu-
ranca da informacao.

Il — Notificar o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do
Governo (CTIR Gov) sobre a ocorréncia de qualquer incidente de seguranca, seguindo os
formatos e procedimentos estabelecidos pelo CTIR Gov; e

IV — Trocar informacoes acerca de seguranca da informacdo com as demais equipes de pre-
vencao, tratamento e resposta a incidentes cibernéticos.

Art. 5° A comunicacao de incidentes cibernéticos na rede de dados do Cefet/RJ devera ser reali-
zada pelo Sistema de Chamados: [https://chamados.cefet-rj.br/open.php, na opcao Incidentes de
Seguranca, ou pelo e-mail segur @cefet-rj.brl

Art. 6° AETIR trabalhara de forma autbnoma e podera recomendar e/ou realizar os procedimen-
tos a serem executados ou as medidas de recuperacao durante os incidentes cibernéticos.

Paragrafo Gnico. A ETIR contard com o apoio da alta administracdo e dos setores da organi-
zacao, dependendo da natureza do incidente e da criticidade, a fim de participar do processo
de tomada de decisao sobre quais medidas deverao ser adotadas.

Art. 7° A estrutura organizacional da ETIR serd composta pelos seguintes representantes do Ce-
fet/RJ:

| — o gestor do Departamento de Tecnologia da Informacao;

Il — o gestor de seguranca da informacao;

[l — o encarregado pela protecao de dados pessoais;

IV — representante(s) da Divisdo de Infraestrutura de Informacao - DINFO;

V — representante(s) da Divisdo de Estratégia e Governanca em Tl - DIGTI; e

VI — representante(s) da Divisdo de Desenvolvimento e Manutencao de Sistemas - DIDMS.

Paragrafo Unico. O Gestor de Seguranca da Informacao atuard como coordenador da equipe,
sendo responsavel por representa-la e responder por ela, gerenciar as atividades de seus
membros, bem como coordenar metodologias e procedimentos internos.

Art. 8° AETIR do Cefet/R) desempenhara os seguintes servicos:
| — tratamento de vulnerabilidades;
Il — tratamento de incidentes cibernéticos;
Il — emissao de alertas e adverténcias;
IV — anuncios e disseminacao de informacodes relacionadas a seguranca;
V — deteccao de intrusao; e

VI — outras atividades determinadas pelo CSI.



Paragrafo Unico. conforme a necessidade da ETIR, outros servicos poderao ser oferecidos.
Art. 9° S3o atribuicoes da ETIR do Cefet/RJ:

| — Monitorar e registrar atividades suspeitas ou incidentes cibernéticos nas redes de dados
do Cefet/RJ;

Il — Diagnosticar e classificar incidentes de seguranca, definindo suas causas e impactos;

Il — Executar acoes de contencao, erradicacdo e recuperacao para mitigar os danos de inci-
dentes de seguranca;

IV — Elaborar relatorios e pareceres técnicos sobre os incidentes tratados e suas respectivas
resolucoes;

V — Desenvolver e manter atualizado o plano de resposta a incidentes de seguranca do Ce-
fet/RJ;

VI — Identificar, registrar, analisar e mitigar incidentes de seguranca relacionados as redes
de dados e sistemas computacionais do Cefet/RJ;

VIl — Implementar acdes preventivas e corretivas para a melhoria continua da seguranca da
informacao;
VIII — Propor normas, politicas e procedimentos que garantam a integridade, confidenciali-

dade e disponibilidade dos dados institucionais;

IX — Promover acoes de conscientizacao e capacitacdo para a comunidade académica e ad-
ministrativa sobre boas praticas de seguranca digital; e

X — Atuar em articulacdo com outras instituicdes, quando necessario, para garantir a res-
posta coordenada a incidentes de seguranca cibernética.

Art. 10 AETIR do Cefet/RJ se reunira em carater ordinario sempre que necessario, por proposicao
fundamentada de um ou mais de seus membros.

Art. 11 A ETIR devera se integrar as tecnologias, padroes, procedimentos e processos estabe-
lecidos pelo CISC Gov.br, observando os normativos do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

Art. 12 O presente Regulamento deve ser lido em conjunto com as obrigacdes previstas nas
referéncias legais e normativas, e suas atualizacdes.

Art. 13 Este Regulamento devera ser revisado, no maximo, a cada dois anos, quando houver
alteracdo de legislacdo ou mediante solicitacdo do Comité de Seguranca da Informacao (CSl).

Art. 14 As atribuicoes constantes neste regulamento deverao ser exercidas com fiel observancia
das normas vigentes.

Art. 15 Casos omissos a este regulamento no contexto das atribuicoes e funcionamento da ETIR
serdo decididos pelo Diretor de Gestao Estratégica, ouvido o Comité de Governanca Digital (CGD).

Art. 16 Este regulamento entra em vigor na data de sua publicacao.
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